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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

Рабочая программа производственной практики (преддипломной) – является частью 
программы подготовки специалистов среднего звена в соответствии с ФГОС по специальности 
СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем 
(квалификация – техник по защите информации) в части освоения основных видов деятельности: 
 Эксплуатация информационно-телекоммуникационных систем и сетей;
 Защита информации в информационно-телекоммуникационных системах и сетях с 

использованием программных и программно-аппаратных, в том числе криптографических 
средств защиты;

 Защита информации в информационно-телекоммуникационных системах и сетях с 
использованием технических средств защиты;

 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 
(Оператор электронно-вычислительных и вычислительных машин).

 
Область профессиональной деятельности выпускников: Область профессиональной 

деятельности выпускников: 06 Связь, информационные и коммуникационные технологии. 
12 Обеспечение безопасности. 

Производственная практика (преддипломная) базируется на междисциплинарных курсах 
профессиональных модулей: 
ПМ.01 Эксплуатация информационно-телекоммуникационных систем и сетей 

МДК.01.01. Приемо-передающие устройства, линейные сооружения связи и источники 
электропитания 

МДК.01.02. Телекоммуникационные системы и сети 
МДК.01.03. Электрорадиоизмерения и метрология 

ПМ.02 Защита информации в информационно-телекоммуникационных системах и сетях с 
использованием программных и программно-аппаратных в том числе, криптографических 
средств защиты 

МДК.02.01. Защита информации в информационно-телекоммуникационных системах и 
сетях с использованием программных и программно-аппаратных средств 
защиты 

МДК.02.02. Криптографическая защита информации 
ПМ.03 Защита информации в информационно-телекоммуникационных системах и сетях с 
использованием технических средств защиты 

МДК.03.01. Защита информации в информационно-телекоммуникационных системах и 
сетях с использованием технических средств защиты 

МДК.03.02. Физическая защита линий связи информационно-телекоммуникационных 
систем и сетей 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 
(Оператор электронно-вычислительных и вычислительных машин) 

МДК.04.01 Выполнение работ по профессии «Оператор электронно-вычислительных и 
вычислительных машин» 

1.1. Цель и планируемые результаты освоения программы производственной практики 
(преддипломной) 

Цель - углубление первоначального практического опыта обучающегося, развитие общих 
и профессиональных компетенций, проверка его готовности к самостоятельной трудовой 
деятельности, а также подготовка к выполнению выпускной квалификационной работы 
(дипломного проекта) в организациях различных организационно-правовых форм. 
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Задачи: 
 овладение профессиональной деятельностью, развитие профессионального мышления;
 закрепление, углубление, расширение и систематизация знаний, закрепление практических 

навыков и умений, полученных при изучении дисциплин и профессиональных модулей, 
определяющих специфику специальности;

 обучение навыкам решения практических задач при подготовке выпускной 
квалификационной работы;

 проверка профессиональной готовности к самостоятельной трудовой деятельности 
выпускника;

 развитие и углубление навыков программирования;
 сбор материалов к государственной итоговой аттестации.

 
Результатом освоения производственной практики (преддипломной) является овладение 

общими (ОК) и профессиональными (ПК) компетенциями: 
1.1.1. Перечень общих компетенций 
 

Код Наименование компетенции 
ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 
ОК 02 Использовать современные средства поиска, анализа и интерпретации информации 

и информационные технологии для выполнения задач профессиональной 
деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке

Российской Федерации с учетом особенностей социального и культурного 
контекста

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное
поведение на основе традиционных российских духовно-нравственных ценностей, 
в том числе с учетом гармонизации межнациональных и межрелигиозных 
отношений, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 
знания об изменении климата, принципы бережливого производства, эффективно 
действовать в чрезвычайных ситуациях 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках. 

ПК 1.1. Производить монтаж, настройку и поверку   функционирования и 
конфигурирования оборудования информационно – телекоммуникационных 
систем и сетей. 

ПК 1.2. Осуществлять диагностику технического состояния, поиск неисправностей и
ремонт оборудования информационно – телекоммуникационных систем и сетей. 

ПК 1.3. Проводить техническое обслуживание оборудования информационно –
телекоммуникационных систем и сетей 

ПК 1.4. Осуществлять контроль функционирования информационно –
телекоммуникационных систем и сетей 

ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных 
и программно-аппаратных, в том числе криптографических средств защиты 
информации от несанкционированного доступа и специальных воздействий в 
оборудование информационно – телекоммуникационных систем и сетей 
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ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в 
том числе и криптографических средств защиты информации в информационно – 
телекоммуникационных системах и сетях 

ПК 2.3. Осуществлять защиту информации от несанкционированных действий и 
специальных воздействий в информационно – телекоммуникационных системах и 
сетях с использованием программных и программно-аппаратных, в том числе 
криптографических средств в соответствии с предъявленными требованиями.

ПК 3.1. Производить установку, монтаж, настройку и испытания технических средств
защиты информации от утечки по техническим каналам в информационно – 
телекоммуникационных системах и сетях. 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и
ремонт технических средств защиты информации, используемых в информационно 
– телекоммуникационных системах и сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в 
информационно – телекоммуникационных системах и сетях с использованием 
технических средств защиты в соответствии с предъявляемыми требованиями. 

ПК 3.4. Проводить отдельные работы по физической защите линий связи информационно
– телекоммуникационных систем и сетей 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе,
производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз данных, работать в графических 
редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 
сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе
 
1.1.2. Перечень профессиональных компетенций 
 

Код Наименование компетенции 
ПК 1.1. Производить монтаж, настройку и поверку   функционирования и 

конфигурирования оборудования информационно – телекоммуникационных 
систем и сетей. 

ПК 1.2. Осуществлять диагностику технического состояния, поиск неисправностей и
ремонт оборудования информационно – телекоммуникационных систем и сетей. 

ПК 1.3. Проводить техническое обслуживание оборудования информационно –
телекоммуникационных систем и сетей 

ПК 1.4. Осуществлять контроль функционирования информационно –
телекоммуникационных систем и сетей 

ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных 
и программно-аппаратных, в том числе криптографических средств защиты 
информации от несанкционированного доступа и специальных воздействий в 
оборудование информационно – телекоммуникационных систем и сетей 

ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в 
том числе и криптографических средств защиты информации в информационно – 
телекоммуникационных системах и сетях 

ПК 2.3. Осуществлять защиту информации от несанкционированных действий и 
специальных воздействий в информационно – телекоммуникационных системах и 
сетях с использованием программных и программно-аппаратных, в том числе 
криптографических средств в соответствии с предъявленными требованиями.
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ПК 3.1. Производить установку, монтаж, настройку и испытания технических средств
защиты информации от утечки по техническим каналам в информационно – 
телекоммуникационных системах и сетях. 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и
ремонт технических средств защиты информации, используемых в информационно 
– телекоммуникационных системах и сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в 
информационно – телекоммуникационных системах и сетях с использованием 
технических средств защиты в соответствии с предъявляемыми требованиями. 

ПК 3.4. Проводить отдельные работы по физической защите линий связи информационно
– телекоммуникационных систем и сетей 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе,
производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз данных, работать в графических 
редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 
сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе
 
Для освоения программы производственной практики (преддипломной) студент должен 

иметь практический опыт, полученный в результате освоения междисциплинарных курсов 
профессиональных модулей по видам деятельности. 
 

Основной вид 
деятельности 

Умения и практический опыт в 

Эксплуатация 
информационно 
-телекоммуника 
ционных систем 
и сетей 

Уметь: 
осуществлять техническую эксплуатацию линейных сооружений связи;
производить монтаж кабельных линий и оконечных кабельных устройств; 
настраивать, эксплуатировать и обслуживать оборудование ИТКС; 
осуществлять подключение, настройку мобильных устройств и
распределенных сервисов ИТКС; 
производить испытания, проверку и приемку оборудования ИТКС; 
проводить работы по техническому обслуживанию, диагностики
технического состояния и ремонту оборудования ИТКС; 
Иметь практический опыт в: 
монтаже, настройке, проверке функционирования и конфигурировании 
оборудования ИТКС; 
текущем контроле функционирования оборудования ИТКС; 
проведении технического обслуживания, диагностике технического 
состояния, поиска неисправностей и ремонта оборудования ИТКС. 

Защита 
информации в 
информационно 
-телекоммуника 
ционных 
системах и 
сетях с 
использованием 
программных и 
программно- 
аппаратных, в 

Уметь: 
выявлять и оценивать угрозы безопасности информации в ИТКС; 
настраивать и применять средства защиты информации в операционных 
системах, в том числе средства антивирусной защиты; 
проводить установку и настройку программных и программно-аппаратных, 
в том числе криптографических средств защиты информации; 
проводить конфигурирование программных и программно-аппаратных, в 
том числе криптографических средств защиты информации; 
проводить контроль показателей и процесса функционирования 
программных и программно-аппаратных, в том числе криптографических 
средств защиты информации; 
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том числе 
криптографичес 
ких средств 
защиты 

проводить восстановление процесса и параметров функционирования 
программных и программно-аппаратных, в том числе криптографических 
средств защиты информации; 
проводить техническое обслуживание и ремонт программных и 
программно-аппаратных, в том числе криптографических средств защиты 
информации; 
Иметь практический опыт в: 
установке, настройке, испытаниях и конфигурировании программных и 
программно-аппаратных в том числе криптографических средств защиты 
информации в оборудовании ИТКС; 
поддержании бесперебойной работы программных и
 программно- аппаратных в том числе криптографических средств 
защиты информации в 
ИТКС; 
защите информации от НСД и специальных воздействий в ИТКС с 
использованием программных и программно-аппаратных в том числе 
криптографических средств защиты в соответствии с предъявляемыми 
требованиями.

Защита 
информации в 
информационно 
– 
телекоммуника 
ционных 
системах и 
сетях с 
использованием 
технических 
средств защиты 

Уметь: 
проводить установку, монтаж, настройку и испытание технических средств 
защиты информации от утечки по техническим каналам; 
проводить техническое обслуживание, устранение неисправностей и ремонт 
технических средств защиты информации от утечки по техническим 
каналам; 
проводить измерение параметров фоновых шумов и ПЭМИН, создаваемых 
ИТКС; 
проводить измерение параметров электромагнитных излучений и токов, 
создаваемых техническими средствами защиты информации от утечки по 
техническим каналам; 
использовать средства физической защиты линий связи ИТКС; 
применять нормативные правовые акты и нормативные методические 
документы в области защиты информации; 
Иметь практический опыт в: 
установке, монтаже, настройке и испытаниях технических средств защиты 
информации от утечки по техническим каналам; 
защите информации от утечки по техническим каналам с использованием 
технических средств защиты в соответствии с предъявляемыми 
требованиями; 
проведении отдельных работ по физической защите линий связи 
информационно-телекоммуникационных систем и сетей. 

Выполнение 
работ по одной 
или нескольким 
профессиям 
рабочих, 
должностям 
служащих: по 
рабочей 
профессии 
«Оператор 
электронно- 
вычислительны 
х и 
вычислительны 

Уметь: 
выполнять требования техники безопасности при работе с вычислительной 
техникой; производить подключение блоков персонального компьютера и 
периферийных устройств; 
производить установку и замену расходных материалов для периферийных 
устройств и компьютерной оргтехники; 
диагностировать простейшие неисправности персонального компьютера, 
периферийного оборудования и компьютерной оргтехники; 
выполнять инсталляцию системного и прикладного программного 
обеспечения; создавать и управлять содержимым документов с помощью 
текстовых процессоров; 
создавать и управлять содержимым электронных таблиц с помощью редакторов 
таблиц; 
создавать и управлять содержимым презентаций с помощью редакторов 
презентаций; 
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х машин» использовать мультимедиа проектор для демонстрации презентаций; 
вводить, редактировать и удалять записи в базе данных; эффективно пользоваться 
запросами базы данных; 
создавать и редактировать графические объекты с помощью программ для 
обработки растровой и векторной графики; 
производить сканирование документов и их распознавание; 
производить распечатку, копирование и тиражирование документов на 
принтере и других устройствах; 
управлять файлами данных на локальных съемных
 запоминающих 
устройствах, а также на дисках локальной компьютерной сети и в интернете; 
осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
осуществлять  поиск,  сортировку  и  анализ  информации  с  помощью 
поисковых интернет сайтов; 
осуществлять антивирусную защиту персонального компьютера с помощью 
антивирусных программ; 
осуществлять резервное копирование и восстановление данных; 
Иметь практический опыт в: 
выполнение требований техники безопасности при работе с 
вычислительной техникой; 
организации  рабочего  места  оператора  электронно-вычислительных и 
вычислительных машин; 
подготовке оборудования компьютерной системы к работе; 
инсталляции, настройке и обслуживание программного обеспечения 
компьютерной системы; 
управлении файлами; 
применение офисного программного обеспечения в соответствии с 
прикладной задачей; использование ресурсов локальной вычислительной сети; 
использование ресурсов, технологий и сервисов Интернет; 
применение средств защиты информации в компьютерной системе. 

1.2. Количество часов на освоение рабочей программы производственной практики 
(преддипломной) 

Всего часов 144, из них 
на освоение ПМ.01 – 36 часов; 
на освоение ПМ.02 – 48 часов; 
на освоение ПМ.03 – 54 часа; 
дифференцированный зачет – 6. 

Практика обучающихся имеет продолжительность 4 недели. 
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2 СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ (ПРЕДДИПЛОМНОЙ) ПРАКТИКИ 

2.1. Тематический план программы производственной практики (преддипломной) 
 

Коды 
профессиональных 

компетенций 

Наименования профессионального модуля и его разделов Производственная 
практика 

(преддипломная) 
(часов) 

ПМ.01.Эксплуатация информационно-телекоммуникационных систем и сетей

144 

ПК 1.1-ПК 1.4
ОК 01-11 

МДК.01.01.Приемо-передающие устройства, линейные сооружения связи и источники
электропитания
МДК.01.02.Телекоммуникационные системы и сети 
МДК.01.03.Электрорадиоизмерения и метрология 

ПМ.02. Защита информации в информационно-телекоммуникационных системах и сетях с использованием
программных и программно-аппаратных (в том числе, криптографических) средств защиты 
ПК 2.1, ОК 01-11 МДК.02.01.Защита информации в информационно-телекоммуникационных системах и сетях

с использованием программных и программно-аппаратных средств защиты 
ПК 2.2, ПК 2.3, МДК.02.02.Криптографическая защита информации 
ОК 01-11
ПМ.03. Защита информации в информационно-телекоммуникационных системах и сетях с использованием
технических средств защиты 
ПК 3.1-ПК 3.4,
ОК.01-11 

МДК.03.01.Защита информации в информационно-телекоммуникационных системах и сетях
с использованием технических средств защиты 

ПК 3.1, ОК.01-11 МДК.03.02.Физическая защита линий связи информационно-телекоммуникационных систем
и сетей 

ПМ.04.Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих (Оператор
электронно-вычислительных и вычислительных машин) 
ПК 4.1-ПК 4.4
ОК 01-11 

МДК.04.01. Выполнение работ по профессии «Оператор электронно-вычислительных и 
вычислительных машин» 

Всего часов 144 
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2.2. Содержание производственной практики (преддипломной) 
 

№ 
п/п 

Разделы (этапы) практики Содержание разделов (этапов) практики Количество 
часов 

1. Организационные вопросы 
оформления на 
предприятии, установочная 
лекция, инструктаж по 
охране труда и технике 
безопасности, 
распределение по рабочим 
местам 

1. Изучение инструкции по охране труда. 
2. Изучение инструкции по технике безопасности и пожаробезопасности, 

схем аварийных проходов и выходов, пожарного инвентаря. 
3. Изучение правил внутреннего распорядка. 
4. Изучение правил и норм охраны труда, техники безопасности при работе с 

вычислительной техникой. 

20

2.  Ознакомление со структурой
и характером деятельности 
предприятия 

1. Знакомство со штатным расписание 
2. Знакомство с отделами организации 
3. Знакомство с видами деятельности отделов организации 

20

3.  Сбор материалов для 
составления технического 
задания по теме дипломного 
проекта 

1. Подготовка списка источников
2. Изучение нормативных документов 
3. Составление плана 
4. Изучение технической документации 

50

4.  Расчет показателей 
экономической 
эффективности 
программного продукта 

1. Сбор показателей и коэффициентов для расчета единовременных затрат на 
проектирование системы и разработку программного обеспечения. 
2. Расчет затрат на проектирование системы. 
3. Расчет затрат на разработку программного обеспечения. 
4. Расчет показателей эффективности внедрения информационной системы. 
5. Оценка показателей экономической эффективности по методу 
дисконтирования

30

5.  Оформление отчета о 
прохождении 
производственной практики 
(преддипломной) 

Оформление отчета в соответствии с требованиями ГОСТа 24
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
(ПРЕДДИПЛОМНОЙ) ПРАКТИКИ 

3.1. Материально-техническое обеспечение 
Производственная практика (преддипломная) проводится концентрированно после 

освоения всех разделов модуля. Базами производственной практики (преддипломной) являются 
организации работодателей, с которыми заключены договоры о практической подготовке 
обучающихся: 

Кабинет hr-бизнес-партнера  
Липецкий филиал ПАО Ростелеком, 398000, Липецкая область, г. Липецк, ул. Валентины 

Терешковой, 35А, помещение 311, БТИ №5, 3 этаж, площадь 36 кв. м. 
 
Рабочее место руководителя: стол, стул, ПК, подключённый в ЛВС с выходом в 

Интернет – 1 шт. 
Рабочее место обучающегося: стол, стул, ПК, подключённый в ЛВС с выходом в 

Интернет – 10 шт.; 
Источники бесперебойного питания – 10 шт.; 
Многофункциональное устройство (МФУ) – 2 шт. 
 
Обязательным условием допуска к производственной практике (преддипломной) 

является отсутствие академической задолженности. 
Практика проводится под руководством преподавателей и специалистов предприятия-

базы практики. Руководитель назначается приказом директора из числа преподавателей 
специальных дисциплин. В обязанности преподавателя-руководителя практики входит: 
контроль выполнения программы производственной практики (преддипломной), оказание 
методической и практической помощи обучающимся при отработке практических 
профессиональных умений и приобретения практического опыта, проверка заполнения 
дневника по производственной практике (преддипломной). 

Руководители производственной практики (преддипломной) от предприятия - базы 
практик назначаются приказом руководителя предприятия до начала практики, из числа 
специалистов, имеющих образование, соответствующее профилю специальности. 

Аттестация по итогам производственной практики (преддипломной) проводится на 
основании результатов, подтверждаемых отчётами и дневниками практики, а также отзывами 
руководителей производственной практики (преддипломной) на обучающихся. 

Производственная практика (преддипломная) завершается дифференцированном 
зачётом обучающихся освоивших профессиональных компетенции. 

Результаты прохождения производственной практики (преддипломной) учитываются 
при проведении государственной (итоговой) аттестации. 

3.2. Информационное обеспечение реализации программы 
 

Для реализации программы библиотечный фонд образовательной организации имеет электронные 
издания и информационные ресурсы, рекомендуемые для использования в образовательном 
процессе. 
Электронные издания: 
1. Зверева, В. П. Технические средства информатизации : Учебник. - Москва: КУРС : ИНФРА-М, 

2022. - 256 с. - (Среднее профессиональное образование). - ISBN 978-5-16- 105188-7. - Текст : 
электронный. - URL: https://new.znanium.com/catalog/product/1079430 

2. Нестеров, С. А. Информационная безопасность : учебник и практикум для среднего 
профессионального образования / С. А. Нестеров. — Москва : Издательство Юрайт, 2023. — 
321 с. — (Профессиональное образование). — ISBN 978-5-534-07979-1. — Текст : электронный 
// ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/442312  

3. Кузин, А. В. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. — 4-е изд., перераб. 
и доп. — Москва : ФОРУМ : ИНФРА-М, 2022. — 190 с. — (Среднее профессиональное 
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образование). - ISBN 978-5-16-103935-9. - Текст : электронный. - URL: https://new. zna ni um.co 
m/ca ta lo g/prod uc t/983172 

4. Миленина, С. А. Электротехника, электроника и схемотехника : учебник и практикум для 
среднего профессионального образования / С. А. Миленина, Н. К. Миленин ; под редакцией Н. 
К. Миленина. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2023. — 406 с. — 
(Профессиональное образование). — ISBN 978-5-534-04676-2. — Текст : электронный // ЭБС 
Юрайт [сайт]. — URL: https://www.biblio-online.ru/bcode/433455 

5. Шишмарёв, В. Ю. Электрорадиоизмерения. Практикум : практическое пособие для среднего 
профессионального образования / В. Ю. Шишмарёв. — 3-е изд., испр. и доп. — Москва : 
Издательство Юрайт, 2023. — 234 с. — (Профессиональное образование). — ISBN 978-5-534-
08588-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://biblio- 
online.ru/bcode/441212 

 
В соответствии со ст. 43 Конституции Российской Федерации, 273-ФЗ «Об образовании в 
Российской Федерации» от 29.12.2012, приказом Минобрнауки России от 09.11.2015 N 1309 «Об 
утверждении Порядка обеспечения условий доступности для инвалидов объектов и 
предоставляемых услуг в сфере образования, а также оказания им при этом необходимой 
помощи», ГОСТ Р 57723-2017 «Информационно-коммуникационные технологии в образовании. 
Системы электронно-библиотечные. Общие положения», ГОСТ Р 52872-2019 «Интернет-ресурсы 
и другая информация, представленная в электронно-цифровой форме. Приложения для 
стационарных и мобильных устройств, иные пользовательские интерфейсы. Требования 
доступности для людей с инвалидностью и других лиц с ограничениями жизнедеятельности», все 
предлагаемые электронные ресурсы максимально комфортны для чтения слабовидящими 
людьми.  Масштабирование текста достигает 300 процентов. При изменении масштаба 
сохраняется возможность видеть всю страницу текста, не обрезая его. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ПРОИЗВОДСТВЕННОЙ (ПРЕДДИПЛОМНОЙ) ПРАКТИКИ  

Контроль и оценка результатов практики осуществляются с использованием следующих форм и 
методов: наблюдение за деятельностью студента на учебной практике, анализ документов, 
подтверждающих выполнение им соответствующих работ (например, отчет о практике, аттестационный 
лист, характеристика учебной и профессиональной деятельности студента, дневник прохождения 
практики). В результате прохождения учебной практики в рамках профессиональных модулей студенты 
проходят промежуточную аттестацию в форме дифференцированного зачета. 
 

Результаты (освоенные профессиональные и 
общие компетенции 

Формы и методы контроля и оценки 

ПК 1.1. Производить монтаж, настройку, 
проверку функционирования и 
конфигурирование оборудования 
информационно-телекоммуникационных систем 
и сетей. 

экспертная оценка выполнения 
практической работы 

ПК 1.2. Осуществлять диагностику технического 
состояния, поиск неисправностей и ремонт 
оборудования информационно-
телекоммуникационных систем и сетей.

экспертная оценка выполнения 
практической работы установке 
программного обеспечения 

ПК 1.3. Проводить техническое обслуживание 
оборудования информационно-
телекоммуникационных систем и сетей. 

Наблюдение и экспертная оценка 
выполнения работ по обновлению и 
техническому сопровождению 
программного обеспечения. 

ПК 1.4. Осуществлять контроль 
функционирования информационно- 
телекоммуникационных систем и сетей. 

Наблюдение и экспертная оценка 
выполнения работ по осуществлению 
контроля функционирования систем и 
сетей.

ПК 2.1. Производить установку, настройку, 
испытания и конфигурирование программных и 
программно-аппаратных, в том числе 
криптографических средств защиты информации 
от несанкционированного доступа и специальных 
воздействий в оборудование информационно- 
телекоммуникационных систем и сетей.

экспертная оценка выполнения 
практической работы по установке 
программного обеспечения. 

ПК 2.2. Поддерживать бесперебойную работу 
программных и программно-аппаратных, в том 
числе криптографических средств защиты 
информации в информационно- 
телекоммуникационных системах и сетях.

Наблюдение и экспертная оценка 
выполнения работ по обновлению и 
техническому сопровождению 
программного обеспечения. 

ПК 2.3. Осуществлять защиту информации от 
несанкционированных действий и специальных 
воздействий в информационно-
телекоммуникационных системах и сетях с 
использованием программных и программно-
аппаратных, в том числе криптографических 
средств в соответствии с предъявляемыми 
требованиями. 

Наблюдение и экспертная оценка 
выполнения работ по защите информации 
от несанкционированных действий и 
специальных воздействий. 

ПК 3.1. Производить установку, монтаж, 
настройку и испытания технических средств 
защиты информации от утечки по техническим 
каналам в информационно-
телекоммуникационных системах и сетях.

экспертная оценка выполнения 
практической работы по защите 
информации от утечки по техническим 
каналам связи. 

ПК 3.2. Проводить техническое обслуживание, экспертная оценка выполнения 
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диагностику, устранение неисправностей и 
ремонт технических средств защиты 
информации, используемых в информационно- 
телекоммуникационных системах и сетях.

практической работы установке 
программного обеспечения. 

ПК 3.3. Осуществлять защиту информации от 
утечки по техническим каналам в 
информационно- телекоммуникационных 
системах и сетях с использованием технических 
средств защиты в соответствии с 
предъявляемыми требованиями. 

Наблюдение и экспертная оценка 
выполнения работ по обновлению и 
техническому сопровождению 
программного обеспечения. 

ПК 3.4. Проводить отдельные работы по 
физической защите линий связи информационно- 
телекоммуникационных систем и сетей. 

Наблюдение и экспертная оценка 
выполнения работ по обновлению и 
техническому сопровождению 
программного обеспечения. 

ОК 01. Выбирать способы решения задач 
профессиональной деятельности применительно 
к различным контекстам. 

Наблюдение за ролью студента, практике; 
характеристика. 

ОК 02. Использовать современные средства 
поиска, анализа и интерпретации информации и 
информационные технологии для выполнения 
задач профессиональной деятельности. 

Наблюдение и оценка деятельности 
учащихся в процессе освоения 
образовательной программы на 
практических занятиях, при выполнении 
работ по учебной практике. Отзыв 
руководителя по практике о деятельности 
студента на практике. 

ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие, 
предпринимательскую деятельность в 
профессиональной сфере, использовать знания по 
правовой и финансовой грамотности в различных 
жизненных ситуациях.

Наблюдение и оценка деятельности 
обучающихся в процессе освоения 
образовательной программы на 
практических занятиях, при выполнении 
работ по учебной практике.  

ОК 04. Эффективно взаимодействовать и 
работать в коллективе и команде. 

Наблюдение и оценка деятельности 
учащихся в процессе освоения 
образовательной программы на 
практических занятиях, при выполнении 
работ по учебной практике. Накопительная 
оценка за представленную информацию по 
практике.

ОК 05. Осуществлять устную и письменную 
коммуникацию на государственном языке 
Российской Федерации с учетом особенностей 
социального и культурного контекста. 

Наблюдение и оценка деятельности 
учащихся в процессе освоения 
образовательной программы на 
практических занятиях, при выполнении 
работ по учебной практике. 

ОК 06. Проявлять гражданско-патриотическую 
позицию, демонстрировать осознанное поведение 
на основе традиционных российских духовно-
нравственных ценностей, в том числе с учетом 
гармонизации межнациональных и 
межрелигиозных отношений, применять 
стандарты антикоррупционного поведения

Наблюдение и оценка деятельности 
учащихся в процессе освоения 
образовательной программы на 
практических занятиях, при выполнении 
работ по учебной практике. 

ОК 07. Содействовать сохранению окружающей 
среды, ресурсосбережению, применять знания об 
изменении климата, принципы бережливого 
производства, эффективно действовать в 
чрезвычайных ситуациях. 

Наблюдение и оценка деятельности 
учащихся в процессе освоения 
образовательной программы на 
практических занятиях, при выполнении 
работ по учебной практике. 
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ОК 09. Пользоваться профессиональной 
документацией на государственном и 
иностранном языках. 

Наблюдение и оценка деятельности 
учащихся в процессе освоения 
образовательной программы на 
практических занятиях, внеурочных 
мероприятиях, при выполнении работ по 
учебной практике. Отзыв руководителя по 
практике.

Промежуточная аттестация Дифференцированный зачет
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Приложение 1 

Федеральное государственное образовательное бюджетное 
учреждение высшего образования 

«Финансовый университет при Правительстве Российской Федерации» 
(Финансовый университет) 

Липецкий филиал Финуниверситета 
 

АТТЕСТАЦИОННЫЙ ЛИСТ по производственной (преддипломной) ПРАКТИКЕ 
 

ФИО 
Обучающийся(аяся) на  курсе по специальности СПО 

 

код наименование 
База практики: 

 

успешно прошел(ла) производственную практику (преддипломную) по профессиональному модулю 
 

 

в объеме   часа с  202_ г. по  202_ г. 
 

Виды и качество выполнения работ 
 

Работы, выполненные обучающ(имся/ейся) во время практики Оценка выполнения работ 
(положительная - 1, 
отрицательная – 0) Виды работ 

Объем 
работ 
(час.) 

   

   

   

   

   

Интегральная оценка(медиана)   

Характеристика учебной и профессиональной 
деятельности обучающегося во время учебной / 
производственной практики (по профилю
специальности) (дополнительно используются 
произвольные критерии по выбору ОУ) Аттестуемый(ая) 
продемонстрировал(а) / не продемонстрировал(а) владение 
общими компетенциями: 

  

   

 

 

Дата  202   г. Подпись(и) руководителя(ей) практики от организации: 

От подразделения 
 

должность ФИО подпись 

От организации       
должность ФИО подпись 

 

М.П. 
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Приложение 2 

Федеральное государственное образовательное бюджетное 
учреждение высшего образования 

«Финансовый университет при Правительстве Российской Федерации» 
(Финансовый университет) 

Липецкий филиал Финуниверситета 
 

 
 
 
 
 
 
 

Д Н Е В Н И К 
ПРАКТИКИ 

ОБУЧАЮЩЕГОСЯ 
 

 
ФИО   

 
 
 

Отделение:  
Курс:  
Группа:   

 
Специальность:  

 
База практики: (полное наименование профильной организации/ подразделения СПбГУТ юридический адрес) 

 

 

 

 
 
 

 
ЛИПЕЦК 

2024 


